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Resumo

Este artigo tem como objetivo prover procedimentos e uma breve metodologia estruturada,
mas flexivel, para a selecdo, especificacdo, utilizagdo e avaliacdo de processos e mecanismos
criptograficos para protecdo de sistemas de informacdo novos ou para sistemas ja existentes.
Para consecugdo de tal, desenvolveu-se uma pesquisa identificando os tipos de recursos
criptograficos e a mensuracdo entre as potencialidades dos mesmos, estabelecendo uma
selecdo entre os métodos criptograficos, de modo a satisfazer a necessidade de um controle
especifico para a mitigagdo eficiente e eficaz do risco identificado.

Introducao

E importante evidenciar que o processo utilizado para selecionar mecanismos criptograficos é
similar aos processos usados para selecionar quaisquer mecanismos de Tecnologia da
Informacdo (TI). A documentacdo da selecdo dos processos deve ser apresentada como o
modelo de ciclo de vida de desenvolvimento de sistema (CVDS) — System Developing Life
Cycle. Existem diversas abordagens e modelos que definem um CVDS, como a prototipacao,
modelos lineares seqiienciais, etc.

A seguranga deve ser incorporada em todas as fases em qualquer um dos modelos de
CVDS. A meta principal da sele¢do de processos ¢ especificar e implementar métodos
criptograficos que satisfacam as necessidades organizacionais.

A partir da definicdo destas necessidades, que podem ser obtidas por um processo de
analise de risco (AR) em nivel de detalhamento, conforme descrito nas politicas
organizacionais, as seguintes areas relacionadas especificamente com criptografia deverdo ser
incluidas:

e Seguran¢a do moédulo de criptografia;

e Implementacdes de Hardware e Software;

e Aplicacdes de criptografia em um ambiente de rede;

e Implementacdes de algoritmos conhecidos e aprovados;
e Chaves assimétricas versus chaves simétricas;

e Tamanho de chaves;

e (QGerenciamento de infra-estrutura de chaves.

e Inter-operacdo de protecdo criptograficas com organizagdes de terceiros (governo
federal, estadual, municipio, governos e organizagdes estrangeiras, setor privado).

Note-se que a auditabilidade deve ser sempre demonstrada, de acordo com as politicas
e metas estabelecidas, associadas com a avaliacdo de riscos, bem como outros servigos de
seguranca conhecidos: Confidencialidade, Integridade, Disponibilidade e Irretratabilidade.



\

No contexto do CVDS, abordado de forma especifica a selecdo de processos e
mecanismos criptograficos em sistemas de informagao, t€ém-se a determinagdo de fases/tarefas
para o nivel de seguranga que se pretende alcangar com determinados controles. Cada tarefa,
ou ciclo de tarefas, devem ser realizados quando da aquisi¢do e implementagdo de novos
sistemas que requeiram produtos com recursos criptograficos, ou quando da aquisicdo de
produtos criptograficos para sistemas existentes.

Em virtude dos controles criptograficos protegerem informagdes sensiveis, via de
regra, ha de se colocar grande énfase no desenvolvimento da documentagdo aplicada
(procedimentos de uso e manuais), além da constante implementacdo de controles
operacionais (gerenciamento de chaves).

Conforme o apresentado na FIGURA 1, a metodologia identificada acima consiste nas
seguintes fases/tarefas:

e Fase 1: Iniciacdo:
Documentagdes organizacionais e Compromissos de parceria de negocios;
b. Identificagdo de politicas e Leis aplicaveis;

c. Desenvolvimento dos objetivos de Confidencialidade, Integridade e
Disponibilidade (objetivos CID);

d. Informacdo e categorizacdo da seguranga em sistemas da informacdo —
Desenvolvimento de especificacdo de obtengao;

e. Avaliacdo preliminar de Riscos.
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Figura1: Seguranga da Informacéao no Ciclo de Vida de Desenvolvimento de
Sistemas (NIST)



e Fase 2: Aquisi¢ao/desenvolvimento.
a. Selecdo de controles criptograficos.
e Fase 3: Implementacao/Avaliagao.
e Fase 4: Operagdo/Manutencao.
e Fase 5: Encerramento.

Com a metodologia definida - que sera detalhada e discutida ao longo deste artigo -
pode-se basear a selegdo e priorizagdo do uso de mecanismos criptograficos por uma
organizagdo qualquer, conforme suas necessidades.

Levantamento Bibliografico

Nesse escopo, questdes de alto nivel devem ser enderegadas na determinagao dos mecanismos,
politicas e procedimentos criptograficos apropriados. Algumas delas seriam:

e Quais sdo os requisitos de performance para os mecanismos criptograficos?

e Quais s@o0 os objetivos de seguranga/criptografia requisitados pelo sistema (ex.:
protecdo da integridade do contetido, confidencialidade, disponibilidade)?

e Por qual periodo de tempo a informagdo necessitara ser protegida?
e Quem seleciona os mecanismos de protegao que deve ser implementado no sistema?

O documento NIST SP 800-21 ¢ o material de referéncia para o artigo. Este
documento ¢ um Guia de Implementacdo da Criptografia, e em seu ultimo topico trata do
tema: O Processo de Selecionar a Criptografia. Apesar de ser um Guia dirigido para o
Governo Federal Norte-Americano, como a maioria dos documentos editados pelo NIST, ele
pode ser utilizado para quaisquer outros organismos, privados ou governamentais.

O Documento FIPS 140-2 e seus anexos trazem os Requerimentos de Seguranca para
Modulos de Criptografia. Esse padrao define quatro niveis qualitativos de seguranga: do Nivel
1 ao Nivel 4. Esses niveis de seguranc¢a sdo intencionados para cobrir uma larga faixa de
potenciais aplicagdes em ambientes nos quais os modulos criptograficos podem ser
empregados.

A NBR ISO/IEC 17799:2005 ¢ a norma que trata da pratica para gestdo da seguranca
da informag¢do. Em seu dominio 12, que diz respeito a “Aquisi¢do, desenvolvimento e
manutencdo de sistemas de informacdo” interessa diretamente ao artigo a ser tratado o
subitem 12.3, Controles Criptograficos.

A importancia da utilizagdo da ISO 17799 no artigo ¢ a verificagdo das conformidades
necessarias do processo de selegdo de mecanismos criptograficos com a principal norma
vigente, nacional e internacional.

Outros artigos, teses e dissertagdes citados na pesquisa bibliografica deste artigo dao
suporte as argumentacdes técnicas quanto recursos criptograficos e praticas de mercado, de
forma a complementar as recomendacoes das normas e padrdes supracitados.



Fase 1 — Iniciacao

O foco desta fase estd na documentacdo da arquitetura da organizagdo e documentagdo a
respeito dos objetivos quanto a confidencialidade, integridade e disponibilidade. Estes
objetivos sdo parcialmente baseados em politicas e regulamentacdes aplicadas. Os objetivos
também sdo derivados de um sistema de seguranca existente, ou proposto, e talvez de uma
analise de risco que identificara ameagas e vulnerabilidades..

a. Documentagdes organizacionais ¢ Compromissos de parceria de negdcios:

Deve-se incluir nessa sub-etapa a identificacdo da seguranca do ambiente e quaisquer
interconexodes com sistemas externos. O foco da criptografia ¢ identificar os algoritmos
APROVADOS e modos de implementacdo em cada sistema de informacao e inclusive na
interconexao com sistemas externos.

b. Identificagdo de politicas e Leis aplicaveis:

A politica de seguranca de TI ajuda a estabelecer pardmetros na aquisi¢ao de recursos para
protecdo do proprio ambiente de TI, através do programa de gerenciamento e atribuigao
de responsabilizacdes, que prové regras basicas, diretrizes, ¢ defini¢des para todos no
ambiente organizacional. A Politica auxilia na preven¢do de inconsisténcias que podem
introduzir riscos, ¢ acaba por servir como uma base na criagdo de regras e procedimentos
mais detalhados.

A politica de seguranca de TI ¢ geralmente formulada com “entradas” de varios membros
de uma organizag¢do, incluindo a equipe de seguranca, usudrios, gerentes e especialistas de
TI. Depois as politicas sdo estabelecidas, requerimentos (incluindo de seguranca e
requerimentos de controles criptograficos) sdo especificados e o projeto de sistema €
desenvolvido por completo. O projeto do sistema inclui implementacdes de software e
hardware, procedimentos, requerimentos de ambiente, consideragdes quanto a seguranga
fisica, etc.

Politicas (leis e regulamentagdes) podem ser usadas efetivamente no projeto, para o
desenvolvimento e implementacdo de controles baseados em criptografia, além dos
proprios procedimentos criptograficos, quando estes s@o implementados de maneira
pratica no mundo real. Os seguintes topicos devem ser enderecados quando se
desenvolvem politicas e requerimentos para criptografia:

e Politicas considerando o uso de algoritmos e pardmetros de configuragdes de
algoritmos (tamanho de chave);

e Politicas considerando classe de usuarios (equipe de criptografia, usudrios da rede,
operadores) que podem usar métodos criptograficos e determinacao de privilégios
associados;

o Identificagdo ¢ autenticagdo de requerimentos quando um usudrio acessa
inicialmente um sistema ou mddulo criptografico;

e Procedimentos empregados quando da adicdo, modificagdo, ou exclusdo de
usuarios e privilégios de usuarios associados com métodos/produtos criptograficos;

e Politicas definindo quando controles de confidencialidade, integridade, e técnicas
avancadas de autenticagdo sdo requeridas;
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e Medidas de seguranca relativas com o ambiente fisico do método/produto
criptografico;

e Procedimentos de auditoria;
e Diretrizes para requisicao de nao repudio;
e Diretrizes para avaliagdo de risco para:
1. Garantir que o Unico risco do sistema de TI estd considerado;

2. Estimar os riscos potenciais e determinar o nivel de controle requerido para
minimizar os riscos, contramedidas com o custo ou valor dos dados;

e Politicas de gerenciamento de chaves, incluindo distribuicdo de chaves, geracdo,
uso, destrui¢do e arquivamento;

e Compatibilidade retrograda de software/hardware e arquitetura;

e Compatibilidade com novos recursos, visdo de desenvolvimentos futuros, como
novas técnicas de criptograficas, sistemas de assinatura digital, mecanismos de
autenticacdo, recomendagdes de implementagdes e normas;

e Interoperabilidade entre governos, comunidades comerciais, etc.

Desenvolvimento dos objetivos de Confidencialidade, Integridade e Disponibilidade
(objetivos CID);

Estes objetivos estdo em alto nivel e devem enderegar seguranga, em geral, e criptografia,
especificamente. Eles envolvem:

e Integridade (a certeza da procedéncia das chaves de criptografia e outros
parametros criticos devem ser preservados);

e Disponibilidade (alta disponibilidade do sistema, como periodos de paradas
minimo ou insignificantes)

e Interoperabilidade entre governos, comunidades comerciais, etc.

Informacao e categorizagdo da seguranca em sistemas da informac¢do — Desenvolvimento
de especificacdo de obtencao:

Esta etapa deve ser baseada nos topicos dispostos pelo documento FIPS 140-2, para
caracterizacao e especificacdo de algoritmos e mddulos criptograficos. O documento FIPS
199 prové parametros para avaliagdo do impacto em seguranga, ou magnitude do impacto,
que pode ser esperado quando do comprometimento da integridade e confidencialidade de
varios tipos de informacgdes e/ou sistemas de informagdes.

Através destes documentos, determinando-se o impacto a que se estd sujeito, pode-se
também determinar os controles necessarios para mitiga¢ao do risco. O objetivo principal
¢ desenvolver os requerimentos/especificacdes para os métodos criptograficos propostos.
Apbs o desenvolvimento dos requerimentos, um critério de selecdo genérico deve ser
produzido. Finalmente, categorias de métodos que combinam a esses métodos sdo
identificados.

As necessidades de seguranca estdo baseadas nas necessidades dos usuarios e estimam os
recursos de uma organizacdo. Os requerimentos devem ser detalhados — isto ajuda na
selecao do produto, bem como sua implementagao ¢ teste.
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Avaliacdo Preliminar de Riscos:

Deve-se, neste ponto, identificar os requerimentos Uinicos associados com cada sistema de
informagdes. Depois de realizada a avaliacdo de riscos, devem ser desenvolvidas politicas
em detrimento do uso de sistemas operacionais estimados e moddulos criptograficos
validados, conforme o escopo do ambiente. Politicas que foram escritas anteriormente
precisam ser revisadas ou adaptadas conforme o Ciclo de Vida de Desenvolvimento de
Sistema.

Avaliacdo de riscos consistem em 2 componentes:

e Abordagem por base de risco para determinar o impacto de perdas e a
probabilidade que essas perdas ocorram. As maiores perdas ligadas a métodos
criptograficos sdo exposi¢do ndo autorizada e modifica¢do de dados;

e Selecdo e implementacdo de contramedidas que tanto reduzem a probabilidade da
ocorréncia de uma ameaga, quanto minimizam o impacto da perda. O objetivo ¢
reduzir o risco a um nivel aceitavel.

O proposito de um gerenciamento de risco em TI ¢ de se assegurar que os impactos
induzidos por ameagas estejam conhecidos e que as contramedidas com custo efetivo
estejam aplicadas para determinar seguranga adequada ao sistema. Seguranca adequada ¢
definida como “seguranca medida com o risco e magnitude do dano/impacto, resultado da
perda, mau uso, ou acesso ndo autorizado ou modificagdo de informagdes. Isto inclui
assegurar-se que sistemas e aplicacdes usadas por uma organizagdo operam de forma
efetiva e provéem confidencialidade, integridade e disponibilidade apropriadas através do
uso de gerenciamento, pessoal, operacional e controles técnicos com custo efetivo.

Esta definicdo da énfase explicita a politica baseada em riscos por seguranca com custo
efetivo estabelecida.

A avaliagdo de riscos, durante o processo de analise e interpretagdo de risco, inclui as
seguintes atividades:

e Caracterizacdo do sistema:

o Identificacdo dos ativos;

o Avaliacdo da seguranga atual e mecanismos de protegao.
e Identificacgdo e classificagdo de ameacgas que afetam:

o Integridade;

o Confidencialidade;

o Disponibilidade.

e Identificacdo de perdas potenciais (determinagdo da probabilidade e andlise de
impacto)

o Classificagdo das perdas potenciais por mensuragdo da criticidade e
sensibilidade.

e Identificacdo controles em potencial:

o Avaliar contramedidas em potencial de forma que decisdes de
implementagdo possam ser feitas;



o Realizar analise de custo/beneficio para os controles propostos. (A analise
deve inclui perspectivas monetarias e ndo monetarias).

Uma avaliacdo de riscos ¢ realizada para tanto os novos sistemas quanto para sistemas
existentes, mesmo que nao seja chamada de avaliagdo de risco formal. Normalmente
utiliza-se a avaliacdo de riscos qualitativa, ao invés da analise quantitativa formal, ¢ os
resultados devem ser usados no desenvolvimento das especificagdes e requisitos do
sistema. Um grupo composto por usuarios, desenvolvedores e especialistas em seguranca,
tipicamente conduzem a avaliagdo de riscos. O escopo desta tarefa varia dependendo de

qudo sensivel ou critica é a informac¢do e do nimero e tipos de riscos que devem ser
identificados.

Fase 2: Aquisi¢do/desenvolvimento.

A primeira tarefa na aquisi¢do/desenvolvimento ¢ a atualizagdo da avaliagdo de risco que foi
realizada na fase 1. Depois, a proxima tarefa ¢ a selecdo da linha de controles criptograficos
dispostos no documento SP 800-53. Estes controles devem ser revisados conforme a
avaliacao de riscos.

a.

Selecdo de controles criptograficos.

Devem-se identificar as categorias de métodos/técnicas criptograficas que se ajustem aos
requerimentos e que mitiguem o risco especificado. Podem existir varias categorias e
métodos que mitiguem cada risco. Por exemplo, ambos, MACs e assinaturas digitais
podem proteger contra modificagdo ndo detectada de informacdo. Para muitos dos
métodos, existem dispositivos de segurangca que aumentam a credibilidade quanto ao
método.

Para esclarecer como esta informacdo pode ser combinada, abaixo sera ilustrado o
processo de defini¢do de requerimentos, identificando riscos e entdo selecionando
métodos criptograficoos que combinam aos requerimentos especificos e mitigam os riscos.
Informacdes adicionais estdo disponiveis no ANEXO 1 deste artigo.

Risco: exposicdo ndo autorizada de dados ou modificacio nao detectada de dados
(intencional e acidental) durante transmissdo ou em armazenamento — o risco foi
identificado durante a avaliagdo de riscos.

Controles de seguranga: implementacio dos controles de seguranca aprovados pela FIPS
para manutencao da integridade dos dados — o controle de seguranga esta relacionado ao
risco - testes — o algoritmo criptografico deve ser testado para assegura-se de sua
implementac¢ao correta.

Area criptogrdfica: algoritmos criptograficos — estes métodos provéem dispositivos que
rastreiam qualquer modificagdo (alterag@o, insercdo, exclusdo de dados relevantes)

Requerimentos Técnicos e garantia: algoritmos AES (implementagoes de algoritmos que
tenham sido testados e validados por o6rgdo competente — NIST — e estejam em
conformidade com o padrao. Os testes devem validar a conformidade ao padrao.

Referencia das kits de ferramentas criptograficas: AES (modos especificos AES podem
ser usados para calcular autenticagdo de dados que provéem integridade de dados)



Quando o produto/modulo criptografico é selecionado de forma a suprir os requerimentos
da documentag@o, o produto entdo ¢ configurado e testado. Existem varios tipos de testes
que podem ser requeridos, como validagdo contra FIPS 140-2, teste de unidade, e
integracdo. Testes extensivos de controles criptograficos sdo particularmente importantes
devido ao papel de garantia da seguranca global do sistema.

O segundo maior componente na fase de aquisicdo ¢ o desenvolvimento de planos para
usuarios e equipe de criptografia, para informa-los de suas responsabiliza¢des na
manuten¢do de um sistema seguro. Alguns dos planos sdo: plano de seguranca, plano de
gerenciamento de configuragdo e plano de treinamento.

Fase 3: Implementacio/Avaliacio.

Na fase de Implementagdo/avaliacio o foco € na configuragdo do sistema para uso no
ambiente operacional. Isto inclui configuragdo Isto inclui configuracdo de controles
criptograficos. Depois do sistema configurado, testes de certificagdo devem ser realizados
para garantir que as fungdes do sistema estdo como o especificado e que os controles de
seguranga estdo efetivamente operacionais.

A seguranga provida por um controle criptografico depende da inteligéncia do
algoritmo, do comprimento das chaves criptograficas, gerenciamento de chaves, e modos de
operacao. Uma fraqueza pode ser introduzida em qualquer fase do ciclo de vida do sistema.
Durante a aquisi¢cdo e desenvolvimento do produto, ¢ de responsabilidade do fabricante
construir um modulo que satisfaca os requerimentos de seguranca e conformidades do padrio
FIPS. No entanto, conformidade ao padrio ndo garante que um produto em particular seja
seguro. Para prover um nivel de seguranca que garanta a efetividade de um produto
criptografico, o produto deve ser validado no CMVP (Cryptographic Module Validation
Program). O nivel de seguranca na produto/modulo de criptografia deve ser também
considerado na fase de sele¢do do produto.

Durante esta fase:

e Identificar recursos de informag¢ao e determinar informagdes sensiveis e impactos
potenciais / perdas. Determinar os requerimentos de seguranga baseados na
avaliacdo de risco e politicas de seguranca aplicaveis. Observar dados sensiveis e
ambiente onde estes dados estdo sujeitos. Considerar ameagas aos dados ou
aplicacdes como um todo, e qual nivel de risco ¢ aceitavel.

e Determinar controles aceitdveis para o sistema. Determinar quais servigos
criptograficos provéem um controle aceitdvel. Definir quais dispositivos de
seguranga que sdo desejaveis para uso e determinar um nivel apropriado de
seguranga, a partir do documento FIPS 140-2.

Finalmente, ¢ de responsabilidade do analista que fara a integragdo configurar e
manter o moddulo/produto criptografico para garantir a operacdo segura (incluindo
manuten¢do da seguranga, gerenciamento de configuragdes, ¢ planos de treinamento). O uso
de um produto criptografico que esteja em conformidade ao padrdo, em sistemas globais, nao
garante a seguran¢a do moédulo criptografico ou do sistema globalmente. Para resumir, o
proprio funcionamento da criptografia requer um projeto seguro, implementacdo e uso de
modulos criptograficos validos.



Existem muitas interdependéncias entre controles de seguranca e controles
criptograficos, por exemplo:

Controle de acesso fisico: prote¢do fisica de um modulo criptografico ¢ requerida
para prevenir, ou detectar, substituicdo fisica ou modificagdo do sistema
criptografico e chaves dentro do sistema.

Controle de acesso logico: mddulos criptograficos podem ser implantados em um
sistema convidado. Com um moédulo embutido, o hardware, sistema operacional, e
software criptografico pode ser incluido nos limites do modulo criptografico.
Controle de acesso l6gico prové maneiras de isolar o software criptografico.

Autenticagdo de usudrio: técnicas de autenticacdo criptografica podem ser usadas
para gerar autenticagdo forte dos usuarios.

Garantia. Um moddulo criptografico esta devidamente e seguramente implementado.
Isto ¢ essencial.

Controles de integridade: criptografia pode prover métodos que protejam softwares
relevantes, incluindo trilhas para auditorias, desde modifica¢cdes nao detectadas.

A maior regra ¢: COMPRADOR, ESTEJA ATENTO!

Exemplo de problemas de implementagao:

O algoritmo de criptografia pode ser forte, mas o gerador do nimero randémico
pode ser fraco;

GNR (gerador de numero randomico) pode ser forte, mas o gerenciamento de
chaves pode ser fraco;

O gerenciamento de chaves pode ser forte, mas a autenticagdo de usuario pode ser
fraca;

A autenticagdo pode ser forte, mas a seguranga fisica pode ser fraca.

As trés regras seguintes guiam a implementagado de criptografia:

Determinar qual informacao deve ser protegida usando uma fun¢do criptografica.
O analista de seguranga deve estar atento da informagdo que estd sendo
criptograficamente protegida. Campos contendo dados sensiveis devem ser
identificados, ¢ entdo uma determinagao deve ser feita quanto quais fungdes
criptograficas devam ser aplicadas a estes campos: integridade, autenticidade, e
/ou confidencialidade.

Proteger dados antes de geracdo/verificagdo de assinatura e encriptagdo /
decriptografia.

Atentar-se ao manuseio dos dados durante os processos. Analistas de seguranca
devem estar atentos sobre o manuseio dos dados antes de sua cifragem e
assinatura/validag¢do. Se o dado ¢ armazenado em uma base de dados central e
transferida para o computador somente no momento execucdo da fungdo
criptografica, o dado deve ser cuidadosamente protegido durante esta transmissao.
Caso contrario, um intruso pode potencialmente alterar o dado antes da geracdo da



assinatura, sem o conhecimento do assinante. O dado deve ser assinado na
maquina do assinante e ndo na base de dados central.

e Prover recursos para os usuarios localmente visualizarem todos os dados que estdo
sendo assinados / encriptados. Usudrios devem ter condi¢des de ver todos os dados
que estdo sendo assinados, e isso deve ser transparente marcado pelo assinante.
Também, usuarios devem saber o que € encriptado. Nem todo dado que ¢
assinado/criptografado deve aparecer na tela, mas o usuario deve ter condigdes de

ver todos os dados antes de realizar a fungdo criptografica.

Fase 4: Operacao/Manutencio.

A finalidade desta fase ¢ garantir a continuidade das operagdes de seguranca dos métodos
criptograficos. Uma 4rea critica € o ciclo de gerenciamento de componentes criptograficos. A
manutengdo dos componentes criptograficos ¢ um ponto critico para garantir a operacao
segura e disponibilidade do produto/médulo. Por exemplo, chaves criptograficas que nunca
sdo substituidas, mesmo quando usadas por empregados insatisfeitos ou com a saida destes,
nao sdo seguras. A seguir estdo as dreas de manutencdo que necessitam ser consideradas:

e Hardware/firmware (novos recursos, expansdo do sistema para acomodacdo de
mais usudrios, substituicdo de equipamento ndo funcional, mudanga de
plataformas, upgrades de componentes de hardware);

e Manutencdo/atualizagdo de software (novos recursos, corre¢do de erros, melhora
de performance, substitui¢ao de chaves, etc.)

e Manutencdo de aplicagdes ( mudanca de papéis e responsabilidades, atualizagdes
remotas, atualizacdo de senhas, exclusao de usuarios em listas de acesso, etc.)

e Manutencao de chaves (arquivamento de chaves, destruigao de chaves, mudanca
de chaves, etc.)

e Manutencao de pessoal. Quem esta permitido a realizar manutengao? O pessoal de
manuten¢do necessita de permissdo para prosseguir, ou usudrios autorizados
monitoram atividades de manutengdo? O que deve ser removido do sistema
anterior de manuten¢ao? Quao correto e apurado € o processo de manutengao?

Gerenciamento de configuracdo ¢ necessario para areas 1 e 2. GC garante a
integridade do gerenciamento do sistema e dispositivos de seguranga através de modificagdes
feitas em um sistema de hardware, firmware, software e documentacdo. A documentagao deve
incluir um guia para usuario, testes, scripts de teste ¢ documentacgao de testes.

Fase 5: Encerramento.

Quando um sistema ¢ encerrado ou quando € transposto para um novo sistema, uma das
responsabilidades primarias ¢ garantir que as chaves criptograficas sejam destruidas de
maneira correta, ou arquivadas de maneira adequada. Chaves simétricas de longo prazo
devem precisar de arquivamento que assegure sua disponibilidade no futuro para a decifragem
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de dados. Chaves de assinatura que usam Autoridades Certificadoras devem também ser
mantidas para verificagdo de assinaturas. Uma chave de assinatura individual ndo deve ser
arquivada.

11



Referéncias Bibliograficas

e Barker, Elaine B; Barker, William C.; Lee, Annabelle. Guideline for Implementing
Cryptography in the Federal Government. National Institute of Standards and
Technology. NIST SP 800-21, Dezembro, 2005.

e National Institute of Standards and Technology, Approved Key Establishment
Techniques for FIPS 140-2, Security Requirements for Cryptographic Modules, FIPS
140-2 e Anexos, Julho, 2003.

e ABNT NBR ISO/IEC, Tecnologia da informagdo — Técnicas de seguranca — Codigo
de prdtica para a gestio da seguranca da informagdo, NBR ISO/IEC 17799:2005,
Setembro, 2005.

o [EEE, Standard Specifications for Public-Key Cryptography, IEEE P1363, Agosto,
2000.

e Mansfield, Nick. Commercial Use of Cryptography. MIT. Junho 2000.

e Benits, Waldyr D. Junior. Sistemas criptograficos baseados em identidades pessoais.
IME USP. Novembro, 2003.

e Da Silva, Edemilson S. Extensdo do Modelo de Restricoes do RBAC para Suportar
Obrigagoes do Modelo ABC. PUC Parana. Dezembro, 2004.

12



