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RESUMO

A necessidade impreterivel do mercado corporativo, do meio académico e de
usuarios domésticos em acessar e utilizar diversas aplicagdes da Internet implica em
um aumento gradual da quantidade de dados a serem transmitidos, portanto, um
aumento do trafego em uma rede ja saturada. Entretanto, este trafego é composto,
em sua maioria, por diversas cépias da mesma informacgéo, acessados por usuarios
distintos, mas em muitos casos préximos entre si. No diagrama tradicional, a cada
requisicdo de usudrio, uma nova conexao é feita, mesmo que o recurso ja tenha sido
solicitado minutos atras. O objetivo final dos servidores proxy-cache é diminuir a
laténcia para o uso de aplicagdes na Internet, tornando possivel o uso ou de dados
previamente consultados, por um ou diversos usuarios. O uso de servidores proxy-
cache permite que requisicoes ja feitas anteriormente ndo necessitem de novas
conexbes com a Internet, otimizando o uso de banda e tornando mais rapido o
acesso a rede. Pelo simples fato de ndo ser necessaria a busca de objetos (imagens
e arquivos) sempre que solicitados, ja que estes foram previamente armazenados
nos servidores proxy-cache, o consumo de recursos e o trafego na Internet tendem a

diminuir, futuros acessos terdo o tempo de busca otimizados.

Palavras-chaves: Aceleracao de Internet, Proxy, Proxy reverso, Web Cache.



1. INTRODUCAO

A popularidade da Web' estd causando sérios problemas de desempenho nos
acessos a Internet, de forma que a redugéo da laténcia tem se tornado uma questao
importante. O numero de usuarios que se conectam cresce de forma muito

acentuada, sendo que mais de 2/3 do trafego Internet atual € gerado pela Web.

A laténcia para se recuperar um documento Web depende de varios fatores,
tais como: largura de banda, tempo de propagacao, velocidade dos computadores

cliente e servidor, etc.

No esforco de minimizar as consequéncias deste crescimento, alguns
métodos podem ser adotados. Pode-se fazer uma atualizacdo dos recursos: um
servidor mais rapido, switch®, aumento da banda. Entretanto, isto além de ndo ser
economicamente viavel, pode nao resolver o problema, uma vez que sdo humerosos
os fatores que envolvem uma Unica transagdo Web. Alternativas como cache de
WWW?, espelhamento de arquivos e outros tém sido adotados para resolver os
gargalos existentes na rede.

A iniciativa de se implantar um sistema de cache WWW que armazene
localmente objetos (paginas HTML?, imagens e arquivos) da Internet, pode melhorar
a qualidade do servigo fornecido aos usuarios. Servidores proxy ajudam a diminuir
significantemente o tempo médio de acesso a paginas e a transferéncia de arquivos,
porque muitos deles sdo requisitados mais de uma vez e, exceto na primeira, as

requisicoes sao atendidas localmente.

As vantagens do uso de servidores proxy-cache sao evidentes, visto que
existem muitos recursos na Internet que sao utilizados por diversos usuarios. No
esquema tradicional, a cada requisicdo de usuario, uma nova conexao € feita,
mesmo que o0 recurso ja tenha sido solicitado minutos atras. O uso de servidores

proxy-cache permite que requisicoes ja feitas anteriormente ndo necessitem de

' Web: "a Web" ou "WWW" para encurtar - ("teia do tamanho do mundo", traduzindo literalmente) é
uma rede de computadores na Internet que fornece informacao em forma de hipertexto.

2 Switch: Um switch, que em giria aportuguesada foi traduzido para comutador, é um dispositivo
utilizado em redes de computadores para reencaminhar tramas (dados) entre os diversos nés.

S WWW: Web

* HTML: A sigla HTML deriva da expresséo inglesa HyperText Markup Language. Trata-se de uma
linguagem de marcagao utilizada para produzir paginas na Internet.



novas conexdes com a Internet, otimizando o uso de banda e tornando mais rapido

0 acesso a rede.

Numa tentativa de resolver o problema de implementagdo de um servigo
desse tipo, diversas formas de proxy foram criadas: proxy transparente, proxy

reverso, web proxy,
O Proxy/Cache colabora em trés dos maiores desafios dos clientes:

e Aceleracdo de aplicacbes e conteudo Web: O Proxy/cache reduz a
laténcia, utilizagdo de banda e sobrecarga nos servidores, aumentando a
distribuicao do conteudo Web e aplicacbes baseadas em web como sistemas de
CRM® (Customer Relationship Management) e ERP® (Enterprise Resource

Planning).

e  Seguranga na Internet: pode-se implementar processos de segurancga,
incluindo proxy, caching, controle de acesso, filtragem de conteudo, anti-virus web,
scanning SSL (Secure Sockets Layer), bloqueio de Instant message (msn
messenger, AOL Instant Messenger) e P2P (peer to peer conection), antispam e

relatorios

e Distribuicdo de video: O Proxy/cache melhora a qualidade dos

treinamentos online, videos executivos e servicos de video sob demanda.

Por isso, é de suma importancia que as organizagdes repensem o modo
como seu acesso a Web esta sendo utilizado e como ele podera a vir a influenciar

no desempenho de sua rede.

Este artigo trata desses tipos de solugdo, abordando protocolos ICP
(Internet Cache Protocol), HTCP (Hypertext Control Protocol), WCCP (Web Cache
Control Protocol), CARP (Cache Array Routinng Protocol), que sao protocolos
proprietarios ou baseados em RFCs (Request for Coments) que, em implementacao
conjunta a servidores proxy-cache, constituem em uma solu¢do muito interessante

para proxy transparente, como sera exibido no decorrer do artigo.

® CRM: software integrado para gerenciamento da relacdo com o cliente
® ERP: software integrado para Planejamento de Recursos Empresariais



2. PROXY-CACHE

O servidor proxy permite aos clientes existentes na rede a acessarem indiretamente
outros servigcos de rede. Um cliente conecta-se no servidor proxy e solicita uma
conexao, arquivo e outros recursos disponiveis em outro servidor da rede. O proxy

entrega o objeto buscando em um servidor especifico ou servindo de um cache.
2.1. Hierarquia de Cache

A conexado dos servidores de cache de forma hierdrquica permite um melhor
aproveitamento dos recursos de hardware e de rede, pois desse modo pode-se
ativer compartilhamento entre os mesmos.

A hierarquia baseia-se na definicdo de servidores pais e filhos (ou vizinhos).
Os servidores pais sdo os que ficam mais proximos do objeto original solicitado.
Quando um servidor filho solicita um objeto ao pai, este, caso possua o objeto,
simplesmente o encaminha ao filho solicitante. Caso contrario, o servidor pai tenta
recuperar o objeto em sua origem, depois 0 grava em seu disco e em seguida o

encaminha ao filho solicitante.

No caso de servidores vizinhos, quando um irm&o solicita a outro um objeto,
podem ocorrer duas situagdes: o0 vizinho possui 0 objeto em questdo e o encaminha
ao irméo solicitante; ou o vizinho ndo tem o objeto, entdo a resposta simplesmente

sera a negativa a solicitacao.

Outra hipétese de configuracdo de hierarquia é a existéncia de varios
irmaos e pais para um servidor. Neste caso opta-se pela solicitagdo ao servidor mais
proximo.

3. PRINCIPAIS TIPOS DE PROXY

a. Proxy Web

A aplicacao mais comum € o web proxy cache. Isto determina o cacheamento de
paginas web e arquivos disponiveis em servidores web remotos, permitindo o

acesso mais rapido e confiavel de clientes da rede local.



Quando recebe uma requisicdo para um recurso web, um proxy cache
procura o objeto esta armazenado localmente, se encontrar, o objeto € entregue
imediatamente; caso contrario, o objeto é buscado na internet entregue ao usuario e
grava uma cépia localmente. O cache normalmente utiliza um algoritmo de expiragao
para remover os documentos do cache, baseados no tempo eu estd armazenado,
tamanho e histérico de acesso. Alguns dos algoritmos utilizados séo:

e [east Recently Used (LRU) — menos utilizado recentemente — Mantém o
cache dos objetos referenciados recentemente, remove do cache o objeto
referenciado ha mais tempo. Problema: ndo leva em conta o tamanho do

objeto — varios objetos pequenos podem substituir um objeto grande

e [east Frequently Used (LFU) — menos frequentemente utilizado. Remove o
objeto menos popular, porém nao considera tempo do Ultimo acesso.
Considera o numero de acessos. Problema: o cache pode ficar com objetos

muito acessados e velhos

e First in First out (FIFO) - Objetos sao removidos na mesma ordem que

entram. Nao é muito usado em servidores cache.

e Size - Baseado no tamanho do objeto; Substitui primeiro objetos com grande
tamanho. Problema: o cache pode ficar preenchido com objetos antigos.

e Greed Dual Size — GDS. Atribui valores baseados no custo de um hit para os
objetos armazenados no cache. O custo pode ser laténcia ou pacotes
transmitidos pela rede. S@o mantidos em cache objetos menores,

referenciados mais vezes.
b. Proxy transparente

Muitas empresas e escolas utilizam o proxy para reforcar as politicas de uso da rede
ou incorporar servigos de seguranca e cacheamento. A simples introdugdo de um
servidor proxy pode nao resolver o problema, visto que os usuarios podem esquivar-
se de utilizar o servidor proxy retornando a configuracao original do browser, exceto
no caso do proxy também efetuar o servico de NAT (Net Address Translation).

Nestes casos, deve-se recorrer ao uso de um proxy transparente ou

transproxy, que combina o NAT com o servidor proxy sem a necessidade de



configuracdes adicionais nas estacdes dos usuarios finais. A RFC 3040 define este

tipo como intercepting proxy.

Dentre as solugdes de proxy transparente, pode-se destacar o protocolo
WCCP (Web Cache Cordination Protocol) implementado pelos roteadores da
CISCO’. As grandes corporacdes sempre possuem um roteador para servir de front
end® para a Internet e este seria apenas mais um servigo a ser implementado. O
WCCP se mostra uma solucao interessante, visto que ele permite redundancia e
balanceamento de carga de servidores proxy, e, no caso de falha em todos os

servidores, permite a saida direta para a Internet.
c. Proxyreverso

Um proxy reverso é um servidor proxy instalado na rede proxima de um ou mais
servidores web. Todo o trafego da internet e com destino de um dos servidores web
€ recebido pelo servidor proxy. Existem algumas razdes para a instalagcdo de um

servidor proxy:
e Seguranga: O servidor proxy € uma camada adicional de defesa;

e Aceleracado de criptografia/SSL: Quando os sites seguros da internet séo
criados, a criptografia SSL, frequentemente nao é feita pelo servidor Web,
mas por um proxy reverso que esta equipado com um hardware de

aceleracao de SSL.

e Distribuicdo de contetdo: O proxy reverso pode distribuir a carga entre
diversos servidores ativos na sua area. Neste caso, o proxy reverso pode
necessitar re-enderegar a URL (Universal Resource Locator) em cada pagina

— alterar o endereco conhecido da internet para um endereco interno.

e Servidor / cache de conteudo estatico: Um servidor proxy pode aliviar a carga
dos servidores web cacheando o conteludo estatico como figuras, e outros

gréficos.

e Compressao: o servidor proxy reverso podem otimizar e comprimir o conteddo

para aumentar a velocidade de carga.

’ CISCO: fabricante de renome de dispositivos de telecomunicagao.
® Front end: os termos front end e back end referem-se aos estagios iniciais e finais de um fluxo de
processo



4. FUNCIONAMENTO

Todas as vezes que se busca uma pagina na Internet, tém-se que acessar o web
server do site desejado, este servidor muitas vezes estd em outro continente, e os
objetos precisam navegar milhares de quilémetros até nossa casa. Um outro usuario
pode acessar a mesma pagina, pouco tempo depois € a trilha até o web server sera
novamente trilhada. A idéia de tornar a Internet mais agil, rapida e eficiente nos leva
a imaginar um jeito de compartilhar os objetos trazidos dos web servers com o maior

namero de pessoas possivel e ndo percorrer todo o caminho novamente.

Abaixo se demonstra como funcionaria um acesso a Internet sem o

proxy/cache:

e O browser solicita uma conexao ao web server do site, — e.g.,

www.ipt.br — pela porta 80 http (Hyper Text Transfer Protocol);

e O browser estabelece conexao TCP (Transfer Control Protocol)

com o web server;
e O browser solicita o conteudo do site (GET / http/1.1);

° Durante o recebimento, o browser verifica se novos recursos sio

necessarios para formar a pagina (text/html)

e Para cada recurso necessario uma nova requisicao dentro da

mesma conexao é solicitada, otimizando o recebimento da pagina;

e A pagina esté carregada

Acesso sem proxy IPT
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Um segundo usuario que pode ser seu vizinho da residéncia ao lado ou
mesmo da baia ao lado, acessando o0 mesmo conteudo, precisa percorrer 0 mesmo
caminho.

Conforme a RFC 2612 (http 1.1), o conteddo do pacote enviado seria 0

seguinte:

SEM proxy
GET /index.html HTTP/1.1
Host: www.nlanr.net
Accept: */*
Connection: Keep-alive

COM proxy
GET htip://www.nlanr.net/index.html HTTP/1.1
Host: www.nlanr.net
Accept: */*
Proxy-connection: Keep-alive

No caso de termos um proxy/cache instalado o primeiro acesso seria
exatamente igual ao exemplo anterior, porém o segundo visitante ao mesmo site
teria os seguintes passos:

e O browser solicita a conex@o ao web server pela porta 80, porém
0 proxy responde para o browser estabelecendo a conexao;

e O proxy estabelece uma conexao com o web server.;
e O browser solicita o conteudo do site (GET/http1.1) para o proxy;
e O proxy solicita ao web server quais objetos formam a pagina;

e O proxy verifica se 0s objetos existentes no cache ainda séao
validos. O proxy entrega imediatamente o conteudo valido e busca no web

server apenas 0s objetos nao validos;

e A pagina esté carregada.
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Como vimos na descrigcdo dos passos do segundo acesso, a instalagcao do
proxy/cache divide a conexdo com o web server em duas partes; cliente - proxy e
proxy - web server. Esta divisdo permite ao proxy/cache verificar quais conteudos
estdo armazenados localmente e quais devem ser buscados na Internet. Para definir
se 0s objetos a serem fornecidos ao usuario deverao ser novos ou 0s armazenados
localmente, o proxy solicita uma conexdo ao web server e verifica quais os objetos
formam a pégina neste momento e verifica no indice se todos 0s objetos estéo
armazenados e validos. Todos os objetos validos sdo enviados ao usuario, enquanto

0s objetos novos sao recebidos e entregues posteriormente.

5. PROTOCOLOS INTERCACHE

O principal objetivo dos protocolos Intercache é fornecer informagdes, a partir de
uma solicitacdo de um objeto por um cliente ou servidores cache vizinhos, do local
mais préximo para obtencao dos objetos em questao; se sera obtido de um vizinho

ou recuperado diretamente de sua origem.

Apesar da transmissdo de todos os objetos ser efetuada via o protocolo
HTTP, a comunicagdo entre os servidores Intercache é toda realizada via um
protocolo menor e muito mais simples.

Os protocolos a serem examinados nesse artigo provém de propostas de
abordagens diferenciadas, como:

e  Abordagem hierarquica
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e Abordagem por hashing

e Adaptativo web caching — experimental — em desenvolvimento por
WREC (Web Replication and Caching Work Group). Esta é baseada em

CacheMesh, WebWave, Abordagem direta com coordenacao central
Os protocolos oriundos destas abordagens sao:
e |CP - Internet Cache Protocol v2 — RFC 2186, RFC 2187 - 1997
e  HTCP — Hyper Text Caching Protocol — RFC 2756 - 2000
e CARP - Cache Array Routing Protocol — expired Internet Draft - 1998

e WCCP v1 e v2 - Web Cache Coordination Protocol - expired Internet
Draft - 2001

e  Hierarchical HTTP Routing Protocol - expired Internet Draft - Vinod
Valloppillil = 1997

Outros protocolos que seguem estas mesmas abordagens foram criados e
estdo documentados tanto em RFCs, quanto por Internet Drafts, porém nao serao

discutidos neste artigo.
5.1. Cache Digests

Ha de se acrescentar que qualquer que seja a implementacdao de protocolos no
servidor proxy-cache, o mesmo pode vincular técnicas como o Cache Digests, que
prevé a criagdo de uma tabela em memoria, que mantém a relacdo de todos os
objetos armazenados no cahce de seus vizinhos. Desta forma pode-se reduzir o

atraso da pesquisa pois a consulta aos servidores vizinhos deixa de ser executada.

Todavia, as tabelas de objetos devem estar sempre atualizadas. Para isso é
usada a funcao hash para codificar as entradas e diminuir o tamanho das tabelas.
Um ponto negativo para manutencao destas tabelas é o fato do servidor necessitar
de mais recursos, como processamento e memoéria para calcular o hash de cada

objeto.

Esta técnica pode ser implementada em conjunto com o protocolo ICP ou
HTCP.
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5.2. ICP - Internet Cache Protocol v2 — RFC 2756 2000

A fungéo principal do ICP é determinar se uma determinada pagina e objetos estéo
armazenados em um servidor cache vizinho, ou seja, ele permite um cache consultar
outros sobre seu conteudo e, baseado nos tempos de respostas, decide qual cache
entregara um dado objeto.

Hierarquicamente, um cache solicitado pode ser um pai, um filho ou um
irméo. Pais normalmente estdo mais préximos das conexdes de Internet que os
filhos.

Basicamente a pesquisa € feita através de consulta a vizinhos, que
responde terem (HIT) ou ndo (MISS) um determinado objeto. Apds receber todas as
respostas, o servidor que originou a pesquisa decidird a qual servidor pesquisado o
objeto sera recuperado, dependendo do numero de hops da resposta de todos os

servidores. A resposta que tiver o menor nimero de

O problema é que o ICP aumenta a laténcia e o trafego da rede por causa

das respostas MISS dos servidores vizinhos.

O formato da mensagem ICP & composto por um cabegalho de 20bytes,

seguido por uma carga util (payloado) de tamanho variavel.
A mensagem ICP NAO DEVE exceder 16.384 bytes de comprimento.

Tipo: protocolo de camada de aplicacdo. Porta: 3130 (UDP).

ooo0000O0OOOOI1IT11T 111111/ 1122222222223 3
0123456789 0(1123456/7890123456(789(01
Protocolo =
UDP Source Port Destination Port
Length Checksum
Data ::: \
00000000001 111111171/12/1221222222233
0123456789012345678901234567 8901
Opcode Version Message Length
Protocolo Request Number
ICP Options
Option Data
Sender Host Address

Payload :::
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OPCODE

Value Name

0 [ICP_OP_INVALID
1 |ICP_OP_QUERY.
2 [ICP_OP_HIT.
3 [ICP_OP_MISS.
4 |[ICP_OP_ERR.
5
9

10 [ICP_OP_SECHO.
11 |ICP_OP_DECHO.

21 [ICP_OP_MISS_NOFETCH.
22 |ICP_OP_DENIED.
23 ICP_OP_HIT _OBJ.

Version. 8 bits — O nimero da versao do protocolo ICP.

Message Length. 16 bits — O comprimento total da mensagem ICP em
bytes.

Request Number. 32 bits.- Um identificador opaque. Quando responde a

uma pesquisa, este valor deve ser copiado na mensagem de resposta.

Options. 32 bits. — Flag que permite extensdes de versao do protocolo em

modos limitados.

Option Data. 32 bits. — Recursos opcionais. O seguinte recurso ICP é usado
nesse campo: ICP_FLAG_SRC_RTT usa os ultimos 16-bits do Option Data para
retornar as medidas RTT.

Sender Host Address. 32 bits. — O endereco IPv4 do host que envia a
mensagem. Este campo nao deveria ser confiavel pelo que é fornecido por getpeer-
name(), accept(), and recvfrom(). Ha certa ambiguidade no propdsito original deste

campo. Na pratica ndo é usado.

Payload. Comprimento variavel conforme o cédigo. Frequentemente contém
uma URL.
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5.3. Hyper Text Caching Protocol - RFC 2756 - 2000

Uma alternativa melhorada para o ICP, € um protocolo para descobrir caches HTTP
e dados cacheados, gerenciar conjuntos de caches HTTP, e monitorar atividade
cache. Permite usar cabegalhos de resposta e solicitagdo cheios (todo cabecalho

HTTP) para gerenciamento de cache.

Expande o dominio do gerenciamento de cache para incluir monitoramento
de adi¢des e dele¢des de servidores cache, solicitacoes de “delegdes” imediatas e o
envio de sugestdes sobre objetos web como localizagdes terceirizadas de objetos
cacheaveis, ou a medida do ndo “cacheamento”, ou ainda a nao disponibilidade de
objetos.

Implementacao por UDP é mandatéria e opcional por TCP.

Abaixo serd exibido o formato do protocolo:

00 0102 03 04 050607 08 09 10 11 1213 14 15
Message length

Major version Minor version
Data length
Opcode | Response reserved F1 RR
Trans ID

Op data :::
Auth length
Sig time
Sig expire
Key name :::
Signature :::

5.4. Web Cache Coordination (control, Communication) Protocol

Conteudo da tecnologia de roteamento primeiramente introduzida em 1997, prové
um mecanismo para redirecionamento de fluxo de trafego [para caches] em tempo
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real e possui mecanismos de balanceamento de carga embutido, além de

escalonamento, tolerancia a falhas, e certeza de servigos (fail safe).
Foi desenvolvido em duas versdes:

V1 - usado em associacdo com um ou mais Web-cache, para que o
roteador possa distribuir o trafego para os caches. Também inclui um mecanismo
onde um ou mais caches ditam quanto do trafego HTTP o roteador devera distribuir

entre um conjunto de caches.

V2 - especifica intera¢des entre um ou mais roteadores e um ou mais web-
caches. Assim pode-se estabelecer e manter um redirecionamento transparente de
tipos de fluxo de trafego selecionados através de um grupo de roteadores. O trafego
selecionado é redirecionado para um grupo de web-caches, otimizando o uso dos

recursos e tempos de resposta.

A Figura abaixo demonstra o funcionamento do WCCP, que permite ao
roteador interceptar a solicitagdo do cliente e encaminha-la para o proxy-server mais

proximo.

Router
running

Cache/Service
Cluster
-

Os pacotes podem ser dos seguintes tipos:



HERE_|_AM
3 bytes

Type
Protocol Version

Hash revision
Hash Information (1

Hash Information (7

U Reserved
Received Id.
| SEE_YOU,
3 bytes

Type
Protocol Version
Change number

Received Id.
Number of WCs

Web-Cache List Entry(0)

Web-Cache List Entry (n) v

ASSIGN_BUCKETS.

3 bytes

Type
Received ID
Number of Web Caches
Web Cache 0 IP address

Web Cache n IP address
Bucket 0 Bucket 1 Bucket 2 bucket 3

Bucket 252 Bucket 253 Bucket 254 bucket 255

15
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5.5. Cache Array Routing Protocol - expired Internet Draft - 1998

Algoritmo que distribui URLs entre varios servidores de cache, identificando qual o
vizinho que deve ser consultado, usa uma fungcdo hash baseada em um mecanismo
de selecdo de proxy.

Projetado para ser eficiente e escalavel em termos de balanceamento de
carga com alto numero de hit ratios e minima laténcia. Diferentemente do ICP, nao

usa mensagens de consulta, diminuindo o trafego da rede local.
Desvantagem: requer mais processamento
5.6. CRISP Web Cache - Inter Cache Communication Protocol

E uma pesquisa que estd em alinhamento com pesquisas sobre comunicagéo

intercache usando multicast — Adaptative web Caching, LSAM (hotspots).

Esta estrutura de Web proxy servers autbnomos compartilha os objetos com
um servico de mapeamento e que podem duplicar todo o mapeamento de objetos,
ou apenas parte dele, para balancear custo de acesso (overhead).

O grupo de trabalho que esta a frente da pesquisa € Web Replication and
Caching (WRC) Work Group.

6. PROBLEMAS CONHECIDOS: HTTP Proxy/Caching RFC 3040,
RFC 3143

Aqui serao apresentados apenas alguns problemas conhecidos com o cacheamento
em servidores proxy, confomre a RFC 3040, que trata da classificacdo e
terminologia, e a RFC 3143, que apresenta realmente os conhecidos problemas de

cacheamento:
A selecao de pontos em redes heterogéneas Caching proxy;
Interceptacao dos proxies dificulta autenticagéo baseada em IP;

A performance pode tender a um problema exponencial do tipo O(n"2),
onde n é o numero de proxies participantes. Isto pode fazer com oque o trafico
ICP/http seja dominante dentro de uma rede.
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7. ONDE ACELERAR

A distribuicdo dos dados em pontos mais préximos dos usuarios finais ajuda a
minimizar o trafego da Internet. Os principais pontos que serdo analisar: Webserver,
ISP, Ambientes corporativos
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Os usuarios finais ndo serdo analisados apesar de serem em maior numero,
o custo/beneficio de melhorar a infra-estrutura ndo € interessante. O que néao
acontece no ambiente corporativo, onde a velocidade de acesso a Internet influi na
produtividade de muitos colaboradores, além de alguns eventos internos serem
transmitidos pela Internet para os escritérios remotos. O pronunciamento de um
executivo da empresa que deve ser visto por todos os colaboradores causa um
traéfego muito grande se for transmitido em uwnicast® ndo importando a banda

existente, esta jamais sera suficiente.
7.1. Acelerar no WebServer

A fonte de todo conteudo da Internet pode ser auxiliada com a instalagdo de um
proxy/cache. O webserver poderia estar replicado em um cache aumentando a
quantidade de conexdes permitidas, pois um sistema preparado para fazer apenas
cacheamento serd mais rapido e mais eficiente que um servidor de propoésito geral
fazendo este papel. A seguranga também seria melhorada pelo fato que se pode
programar os routers para permitir que 0os web servers comuniquem-se apenas com

0 cache. Uma das caracteristicas do cache € permitir que todas as requisicoes de

® Unicast: enderegamento para um pacote é feito a um Unico destino
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um mesmo numero de IP (Internet Protocol) utilizem a mesma conexdo. Numa
instalacdo com mais de um cache, mesmo que uma invasdo consiga sobre carregar

um cache, nao afetaria o site como um todo.

A implementagdo de um ambiente de cache pode reduzir o nimero de Web
servers visto que as requisicdes de conexdo das paginas serao respondidas pelo
cache, deixando os servidores mais aliviados, permitindo a reducdo da quantidade

de servidores.

Beneficios desta implementacado: reducdo da quantidade de web server;
aumento da segurancga; trafego criptografado entre os web servers e caches; maior
quantidade de acesso a pagina web;

7.2. Acelerar no ISP
Um dos pontos de maior interesse de economia de banda é o ISP.

O Cache possui a capacidade de integrar-se com servidores de filtragem de
conteudo e antivirus. No caso do filtro de conteudo, o cache verifica qual o usuario
esta solicitando 0 acesso a pagina e verifica no filtro de conteudo se aquele usuario
pode acessar o site, se estiver autorizado, o acesso € permitido, caso contrario o

usuario recebe uma mensagem personalizada de acesso negado.

A integracdo com antivirus é efetuada pela requisicao de verificagdo das
paginas da Internet pelos servidores de antivirus no primeiro acesso, se nao contiver
virus, a pagina é entregue ao usuario, ou imediatamente apagada, programavel, no
caso de infecgéo.

Beneficios desta implementacdo: Reducao no link entre o ISP e a Internet;
aumento da seguranca; Possibilidade de autenticar os usuarios, reduzindo o acesso
dos inadimplentes; Criacdo de produto restringindo o acesso de certos usuarios,
Criacado de um produto Internet “virus free” a ser comercializado para os usuarios ou
diferencial de oferta, através da integracdo do cache com farmio de servidores de
antivirus; Eliminacao da utilizacdo do site como replicador de spam;

7.3. Acelerar no usuario final

A aceleragao no usuario final residencial ndo é compensadora, devido ao custo de

implementacao dos caches.

% Farm:
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7.4. Acelerar nos usuarios corporativos

Outro ponto sdo empresas um onde ao empregar-se o conceito de cache outros
beneficios podem sobressaltar-se: além de minimizar a necessidade de banda para
interligar a empresa a Internet, pod-se criar um ambiente controlado de acesso a

Internet.

Ambientes Corporativos

i Departamento 6 Departamento 5
&
{

Departamento 4

-mZoMm=- =

Departamento 2

Os ambientes corporativos possuem necessidades especiais e diferentes de
simples acesso a Internet. Muitas empresas possuem escritorios em diferentes
cidades e sao interligados para compartilhamento de arquivos. Neste ambiente se
pode criar uma estrutura de caches, onde um (PAIl) sera responsavel por acessar a

Internet e passar as paginas para os outros caches (filhos).

Beneficios desta implementacao: Filtragem de conteudo; Trafego P2P;
NetNews;

7.5. Aceleracao de aplicativos de negodcios
O desafio: acesso rapido dos escritdérios remotos as aplicagdes de missao critica.

Aplicagcbes como ERP e CRM sao vitais para os negocios, permitindo que os
colaboradores em escritorios ao redor do mundo acessem informacgdes, criticas para
0S negocios, atualizadas e precisas. O problema é que empresas globais com
aplicagbes baseadas em Web normalmente sofrem com grandes delays e

performance extremamente baixa em seus escritérios remotos devido ao
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congestionamento dos links da WAN, servidores sobre carregados, e conexdes dos

escritérios remotos limitadas pelo alto custo.

O Proxy/cache configurado para servir como Enterprise Content Delivery
Network para acelerar as aplica¢cdes de negdcios minimiza o delay provocados pelos
servidores centralizados e WAN, trazendo aos usuarios remotos acesso rapido as
aplicagcoes criticas, aumentando o0 retorno do investimento das aplicacoes
removendo as barreiras para a utilizacdo e aumentando a produtividade, sem

aumento de banda ou servidores.

Esta solucdo tem a flexibilidade para entregar conteudo http, FTP e
streaming media, além de oferecer o controle dos dados cacheaveis para maximizar
a performance para aplicagdo de negdcios e a economia de banda. Muitas
aplicagbes possuem uma parte significante de conteddo dinamico, que sera
cacheado sem alterar a aplicagdo, o administrador habilita o gerenciadores para

ajustar a maneira que o proxy/cache trata este tipo de conteudo.

8. CONCLUSAO

O uso de servidores proxy na Internet, em especial servidores proxy-cache, contribui
muito para a economia da banda disponivel e para tornar o servico mais rapido para
os usuarios. As vantagens do uso de servidores proxy-cache sao evidentes, visto
que existem muitos recursos na Internet que sdo utilizados por diversos usuarios. No
esquema tradicional, a cada requisicdo de usuario, uma nova conexao € feita,
mesmo que o recurso ja tenha sido solicitado alguns segundos antes. O uso de
servidores proxy-cache permite que requisicoes ja feitas anteriormente nao
necessitem de novas conexdes com a Internet, otimizando o uso de banda e

tornando mais rapido o0 acesso a rede.

Isto posto, conclui-se que a utilizacdo de grupos de servidores cache,
configurados de forma hierarquica auxilia o atendimento da demanda do volume de
dados que trafegam na rede. Além disto, para conseguir confiabilidade e
redundancia do grupo criado, pode-se criar cluster de servidores com
compartilhamento de carga e utilizacdo do protocolo intercache que prover maior

eficiéncia, ou uma implementagéo conjunta entre WCCP e HTCP, por exemplo.



